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d’information

Date de diffusion : ‘ 05/12/2020 ‘ Retrouvez cette fiche sur le site Internet de TEHESP

CONTEXTE

Cette fiche est a utiliser pour configurer votre connexion sans-fil pour accéder au réseau Wi-Fi
« eduroam » a partir de Windows 10 a 'EHESP.

PRE-REQUIS

Avoir un ordinateur équipé de Windows 10 et possédant une carte réseau sans-fil.

DESCRIPTION

Paramétrage de la connexion sans-fil

e Faire un clic droit sur 'icbne du Wi-Fi E , puis sur et cliquer sur

Réseau et Internet
Wi-Fi, mode Avion, VPN

Sélectionner « Wi-Fi » dans le menu
a gauche

et vérifier si le Wi-Fi est bien activé :

Wi-Fi
@D Acive

A droite de cette fenétre , dans la
rubriqgue « Parameétres associés »,
Choisir « Centre Réseau et partage
»

r Accueil

Etat

| F\s:“erthe' un parametre

Statut du réseau

Réseau et Internet

& Etat

¥ Ethernet

% Accés a distance

°% VPN

2= Mode Avion

) Point d'accés sans fil mobile
Consommation des données

& Proxy

raotpriv

Vous étes connecté & Internet

Si vous disposez d'un forfait de données limitées, vous
pouvez configurer ce réseau en tant que connexion limitée ou
modifier d'autres propriétés.

Modifier les propriétés de connexion

Afficher les réseaux disponibles
Modifier vos paramétres réseau

@ Modifier les options d’adaptateur
Affichez les cartes réseau et modifiez les paramétres de connexion.

% Options de partage
Décidez des contenus que vous souhaitez partager sur les réseaux
EUXQUE‘S VOUS Vous connectez.

Paramétres associés

Modifier les options d’adaptateur

Maodifier les options de partage
avancées

Centre Réseau et partage

Pare-feu Windows

Sélectionner « Configurer une nouvelle connexion ou un nouveau réseau »
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B ;.: » Panneau de configuration » Tous les Panneaux de configuration » Centre Réseau et partage v O Rechercher el

) Afficher les informations de base de votre réseau et configurer des connexions
Page d'accueil du panneau de

cenfiguration

Afficher vos réseaux actifs
Modifier les paramétres de la Vous n'étes actuellement connecté  aucun réseau,
carte

Modifier les paramtres de Modifier vos paramétres réseau

partage avancés T | Configurer une nouvelle connexion ou un nouvesu réseau |
-

Cenfigurez une connexion haut debit, d'acces a distance ou VPN, ou configurez un routeur ou un
point d'accés.

@ Résoudre les problémes

o Diagnostiquez et réparez les problémes de réseau ou accédez a des informations de dépannage.
Wair aussi

* Sélectionner « Se connecter manuellement a un réseau sans fil »

Choisir une option de connexion

Se connecter a Internet
Configurer une connexion haut débit ou d'acceés a distance a Internet,

L4 Configurer un nouveau reseau
<ugg, ‘_onfigurer un nouveau routeur ou un nouveau point d'accés.

Se connecter manuellement a un

E Connexion & votre espace de travail
Configurer une connexion d'accés a distance ou VPN 3 votre espace de travail.

Suivant || Annuler

Cliquer sur « Suivant »
¢ Remplir les différents champs comme illustré :

1. Nom du réseau : eduroam
2. Type de sécurité : WPA2 — Entreprise

Entrer les informations relatives au réseau sans fil & ajouter

[osers rbaasa ¢ o,dum.m

Rl > T —
Tyt dr chilinprment LA
Clé dhe g urté : aCtive

E Lencer sutomapauement cette connenam
[ Me coreecher mibrme 1 le rises ne diffuse pos mon nom

Anentasn : 4 viul stleciennes orite eption, 1 ibdentd de vidre crdinadrur et ot um
Higque.

Q= i

3. Cliquer sur « Suivant ».
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Sélectionner « Maodifier les paramétres de connexion »

eduroam a été correctement ajouté.

paramétres,

— Modifier les paramétres de connexion
Quvre les propriétés de connexion pour me permettre de modifier certains

Sélectionner l'onglet « Sécurité » et remplir les
champs suivants comme illustré :

1. Méthode d’authentification
Microsoft : PEAP (Protected EAP)

réseau :

2. Cocher la case « Mémoriser mes
informations d’identification pour cette
connexion a chaque fois que je suis
connecté » ;

3. Cliquer sur « Parametres »

Laisser les options par défaut et sélectionner
l'autorité de certification racine de confiance dans
la liste :

1. DigiCert Assured ID Root CA

2. Cliquer ensuite sur « Configurer... »

Prapristé

Lors de b connevion
5] yerifer Iidentitd dhu serveur en valdant be certificat

DCumenm i oes serveurs (evemples 1 srylievl}
e com] 1

Mustneites de certfantion radre de confance @

[ caroot »
[l certumea

] Clmse 3 Public Primary Cartifics) ty

] DigCert Asmred ID Root CA

] Digpcert Global Rot CA

] owpCert High assurance B Roat CA

[ Equfsx Secure Certhicote Authority v
< 3
Habfications avant la cornazon :

Informes Nutisateur s le nom du serveur ou ke certificat racne niy =

Sfechonner la méthode dauthentificabion :

Mot de passe shasisd (EAP MSCHAP version 2) e.mr;.-

[zl Asstiver ka reconnesson rapsde
[C]Déconnact. sile serveur ne présents pas TLV de kaison de chiffr.
[ClActiver la protecson della

conficentialté

=]

Anruler
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du réseau sans fil eduroam

Propriété

Connexion  Securité

Type de sécurité : WPAZ - Entreprise ~
Type de
chiffrement : AES il

ﬂmissez une méthode d'authentification réseau

~ | | Paramétres e

Microsoft: PEAP (Protected EAP)
Mémariser mes informations didentification pour

gatbe connexion & chaque fois que je suis connects

Paramétres avances

OK. Arnnuler

Propriétés EAP MSCHAPv2 X

Lors de la connexion :

Utiliser automatiquement mon nom et mon mot de;
’OD passe Windows d'ouverture de session (et i

&ventuellement le domaine)
3. Décocher la case « Utiliser

automatiguement mon nom et mon mot de
passe Windows d’ouverture de session »

Cliquer 3 fois sur « OK » puis sur le bouton «
Fermer » pour fermer toutes les fenétres
ouvertes.

[Toute utilisation des informations contenues dans ce document est soumise a I'approbation préalable de la DSI de 'EHESP]



Connexion

Cliquer sur I'icdne réseau sans-fil - de la barre d'état

Sélectionner le réseau sans-fil nommé « eduroam »
Puis choisir « Connecter » ou « Se connecter »

Une boite de dialogue d'authentification s’'ouvre vous demandant de vous authentifier

Enregistrer les informations d'identification
L'enregistrement de vos informations d'identification permet a votre
ordinateur de se connecter au réseau lorsque vous n'étes pas connecté
(par exemple pour télécharger des mises a jour).

“\lcum d'utilisateur ]

S

| Mot de passe |

Renseignez alors votre adresse de messagerie de votre établissement de provenance dans le champ
« Nom d'utilisateur » puis votre mot de passe.

Vous étes connecté .e au réseau Wi-Fi eduroam !

Lors du renouvellement de votre mot de passe (tous les 90 jours conformément aux recommandations
de I'’Agence Nationale de la Sécurité des Systemes d’Information ANSSI), cette fenétre vous invitera a
vous authentifier avec votre adresse de messagerie et votre nouveau mot de passe modifié via le site
https://ssp.ehesp.fr.
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